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Zusammenfassung

Im Rahmen medizinischer Forschungsprojekte spielt die korrekte dtsgusierung der
Probanden eine wichtige Rolle. An der Universitat Greifswald wurda dee professio-
nelle Infrastruktur aufgebaut, die ihre Funktionen tUber Webservicessbeliei Der Bei-
trag zeigt nach einer allgemeinen Einfuhrung in das Thema Wetsgrwie ein solcher
Dienst verwaltet wird und im Rahmen von SAS-Programmen zur Datendtihgrein-
gebunden und genutzt werden kann.

Schlusselworter:Webservice, Pseudonymisierung, SOAP, XML

1 Einfihrung in Webservices

1.1 SOA- Service-orientierte Architekturen

Etwa um die Jahrtausendwende sahen sich viele eren und Institutionen mit
dem Problem konfrontiert, dass sich ihre Uber die Jalwagesenen IT-Systeme als zu
starr und unflexibel erwiesen. Oft basierten diese aufteeza Technologien und Ge-
schaftsanforderungen. Haufig wechselnde Bedingungegloimalen Markt erfordern
aber Flexibilitat und Modularitat der Geschaftsprozesse umit dach der IT-Systeme.
Es war also ein Ansatz gefragt, der es der IT erlaubt,&idernde Geschaftsprozesse
schnell und flexibel zu unterstiitzen. Daraus entstdindldee, grof3e, monolithische
Anwendungen im Sinne eines Baukastensystems ineklspezialisierte Einheiten auf-
zubrechen. Diese selbstandig betriebenen, verwaltetérgepflegten Softwareeinhei-
ten, die ihre Funktion tber eine implementierungshéabige Schnittstelle kapseln,
werden als Services bezeichnet. Und dementsprechendhtersin unter einedervice-
orientierten Architektur(SOA) eine unternehmensweite IT-Architektur mit Services
(Diensten) als zentralem Konzept [1].

Als ein Architekturprinzip auf UnternehmensebeneSI®&XA zunachst technologieunab-
hangig. Im Laufe der Entwicklung haben sich aber mehrechfologien etabliert, um
die Verbindung zwischen den einzelnen Services aafrmi Am weitesten verbreitet
sind sicherlich die Webservices in den beiden Ausprggformen SOAP und REST.
Es kommen aber auch Technologien wie CORBA (Common OBequest Broker
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Architecture) oder MOM (Message Orientated Middleware) &insatz. In sehr gro-
Ren Unternehmenslandschaften wird eine SOA haufig autlder Basis eines ESB
(Enterprise Service Bus) aufgebaut, einer Middlewaredi@ie/erwaltung und Integra-
tion aller angebotenen Dienste tibernimmit.

1.2 Webservices- SOAP und REST

Wie schon angemerkt, sind Webservices die am haefiggenutzte Technologie zur
Verbindung von Systemen in einer Service-orientireAechitektur. Der Grund dafur ist
die einfatie Umsetzbarkeit. Der Namensteil ,Wébagt es schon Basis von Webser-
vices sind die etablierten Technologien des WorldéNheb. Webservices nutzen also
auch die Transportprotokolle http oder https, die a&tben gangigen Programmierspra-
chen und -plattformen durch Standardfunktionen gaémstutzt werden. Die Ports 80
bzw. 443 sind in der Regel an den Firewalls freigesehab dass Webservices auch
Uber die Grenzen von Unternehmen oder Organisationgabaten bzw. aufgerufen
werden konnen. Mit dem Konzept des URI ist ein univlEseAdressierungsschema
gegeben, das es auf einfache Art und Weise erlaulestthieiben, wie der Service er-
reicht werden kann.

Die Abbildung 1 illustriert den grundlegenden Aufbdtine Anwendung, die einen
Service nutzen will- der Servicenehmer adressiert den Servicegeber tiber den URI
und schickt via http oder https seine Anfrage (Requéstr Servicegeber verarbeitet
diese Anfrage und schickt ebenfalls via http / https seinblBig€Response) zurtck.

Request

SOAP
!
REST

http / hitps

Internet / Intranet

Servicenehmer
Servicegeber
URI: http:/iservice.abc.de/xyzl...

7
Abbildung 1: Grundprinzip von Webservices

Der Unterschied zu einer Webanwendung ist nun, dassdas Transportprotokoll http
/ https nicht HTML-Seiten tbertragen werden, die vom B&wn einer fur den Men-
schen lesbaren Darstellung angezeigt werden, sondden h einem maschinenlesba-
ren Format. Dabei haben sich die beiden Formate SOARREST etabliert, die in den
folgenden Abschnitten besprochen werden sollen.
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1.3 SOAP

Hinter dem Begriff SOAP verbirgt sich ein vom World Wideeb/Consortium (W3C)
definierter Standard zum Austausch von Daten zwis8ystemen auf Basis von XML.
Der Begriff stand urspriinglich als Abkirzung imple Object Access Protokolird
aber vom W3C heute so nicht mehr verwendet, da SOAfeswegsSimpleist und
auch nicht unbedingt nur dem Zugriff auf Objekte dient.

Das erste Dokument, mit dem man als Anwender einegsPS&ervices zu tun hat, ist
die Servicebeschreibung in der sogenanntéab Services Description Language
(WSDL). Dies ist ein XML-Dokument, das in standardise Form Angaben zur URI
des Services sowie zu den angebotenen Operationen und derent&asathélt.

<%?xm]l ver=zion="1l.0"' encoding="UTF-8'%>
<wsdl:definitions name="PSNManagerService"
targetNamespace="http://pan.ttp.ganimed. icmve. emau.org/ "
¥xmlns:xsd="http://www.w3.org/2001/¥ML3chema"
¥mlnz:wadl="http://schema=.xmlspap.org/wsdl/"
¥xmlns:tnes="http://pen.ttp.ganimed.icmvc.emau.org/"
xmlns:scap="http://schemas.xmlscap.org/wsdl/scap/">
<wsdl:=service name="FPFSNManagerService">
<wsdl:port binding="tn=:PSNManagerServiceScapBinding" name="gpasServicePort">
O] <socap:address location="http://localhost:4204/psn-ejb/PSHManager"/>
</wadl:port>
</wadl:service>
Ga{wsdl:operation name="getPseudonymForList">
<soap:operation scaplhction="" =style="document"/>
(P <wsdl:input name="getPseudonymForList">
<spap:body use="literal" />
<fwadl:input>
<wsdl:output name="getPzsudonymForLi=ztResponse">
<spap:body use="literal"/>
</wzdl:output>
</w=dl:operation>
<wsdl:types>
<xs:schemal>

C) <x=z:element name="getPssudonymForList"™ type="tn=:getPssudonymForList"/>

Abbildung 2: Beispielhafter Ausschnitt eines WSDL-Dokuments

Wie das Beispiel in Abbildung 2 zeigt, ist ein soleh&SDL-Dokument nicht unbe-
dingt intuitiv verstandlich. Man erkennt aber Ipej Gber welche Adresse der Service
PSNManager erreichbar ist, bét , dass eine Operation hameyegPseudonymForList
angeboten wird, die den unter genannten InputparametgéetPseudonymForList
erwartet. Wie dieser aufzubereiten ist, wird dannrban einer Schemadefinition be-
schrieben, die hier nur angerissen ist. Zur einfacherenlltddning gibt es Tools, die
alle diese Informationen aus der WSDL-Beschreibung @egices auslesen und an-
schaulich in einer grafischen Oberflache darstellam&q, wie spater gezeigt werden
wird.

Verstehen sollte man als SAS-Anwender aber den Aufteueigentlichen SOAP-
Nachrichten, denn diese miussen mit den XML-Funktionen SAS aufbereitet bzw.
verarbeitet werden. Sowohl der Request als auch der Resbestehen aus dem um-
fassenden Elemeinvelopg , in das die Elementdeaderk undBodyl eingebettet
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sind. Das Header-Element ist dabei optional. Hier knMetaangaben enthalten sein,
die spezielle Verarbeitungsfunktionen auf Seiten Besvicegebers oder des Ser-
vicenehmers steuern. Dazu gibt es vom W3C eine \fielzan Spezifikationen wie
WS-Adressing, WS-Security, WS-Transaction etc. Der von undgerBeispielservice
nutzt diese Zusatzfunktionen nicht, so dass hier éader leer bleiben kann. Im Body-
Element erkennt man den InputparametetPseudonymForList , wie er im WSDL-
Dokument beschrieben wurde.

C){saapenv:Envelcpe

xmlns:psn="http://psn.ttp.ganimed.icmvc.emau.org/ ">
@ <zpapenv:Header/>
GD <zoapenv:Body>
<psn:getPseudonymForList>
<!—-1 or more repetitions:——>
<value=z>?</value=s>
<domain>?</domain>
</psn:getPseudonymForList>
</ socapenv:Body>

</ =zoapenv:Envelope>

Abbildung 3: Beispiel eines SOAP-Requests

1.4 REST

Der Begriff REST steht als Abkirzung flepresentional State Transi@nd beschreibt
einen Architekturstil fir die Kommunikation zwischeysmen unter Nutzung der
vorhandenen Infrastruktur des World Wide Web. So wemBn die Funktionen des
Servicegebers direkt mit den HTTP-Mechanismen GETT,PRELETE und POST
adressiert, wahrend SOAP den Request immer mittels HIO®T Ubertragt und die
eigentliche Funktion Uber den Methodennamen odenditarameter spezifiziert. REST
iIst auch nicht an XML gebunden wie SOAP. Haufig watdttdessen didavaScript
Object Notation(JSON) zur Darstellung komplexer Datentypen genutetwaisentlich
kompakter ist. Das zeigt ein fiktives Beispiel. Um dasWlonym flr einen einzelnen
Namen zu erhalten, kann man alle benétigten Paranmetem URI des GET-Aufrufs
] packen und erhalt dann als Ergebnis eine Zeilemém JSON-Arrak . Da der im
Folgenden beschriebene Pseudonymisierungsserverekaine REST-Aufrufe erlaubt,
soll an dieser Stelle nicht tiefer auf diese Technologiesgiaggen werden.

Request:
GET
@ http://localhost:4204/PSNService/getPseudonymFor?
value=Michael Jacksonadomain=BaseBall-01

Response:
@ Content-Type: text/json
{ "return": "pl 95939%51" }

Abbildung 4: Beispiel einer REST-Kommunikation

210



Data Management 2

2 Der Anwendungsfall

2.1 Die unabhangige Treuhandstelle der Universitdtsmedizin
Greifswald

Auch im Kontext von Forschung und Entwicklung erreictdie IT-Systeme eine hohe
Komplexitét, so dass es sich anbietet, diese nackipign einer SOA zu organisieren
und aus kleinen, wiederverwendbaren Bausteinen zusapusetzen. In grol3en epide-
miologischen Studien z.B. besteht immer die Aufgalediosiy der Probandenverwal-
tung unter Beachtung der Anforderungen des Datersehiudie eine frihzeitige Tren-
nung von personenidentifizierenden und medizinisdDaten sowie eine konsequente
Pseudonymisierung oder Anonymisierung fordern. An dewétaitdtsmedizin Greifs-
wald wurde dazu eine technisch und organisatotis@ibhangige Abteilung aufgebaut,
die dieAufgaben eines ,Datentreuhanders” wahrnimmt, wie $8e in den generischen
Datenschutzkonzepten der TMF beschrieben sind [2]. DieseaBeiigumfassen

die Zuordnung von personenidentifizierenden Daterd wntsprechenden
Kennungen fur Quell- und Sekundarsysteme

die Verwaltung von Einwilligungen, Ermachtigungen undigviufen

die Pseudonymisierung bzw. De-Pseudonymisierung veenDa

Betelligt ist die Treuhandstelle z.B. an solchen Studie der Nationalen Kohorte [3],
GANI_MED [4] oder dem zentralen klinischen Krebsregid#ecklenburg-Vorpom-
mern [5].

Fur jede der genannten Aufgaben wurde eine Softwardaedt, die unabhangig in-
stalliert und betrieben werden kann und die ihre Fonkiiber SOAP-Services anbietet.
Diese Werkzeuge stehen unter mosaic-greifswald.de als-Sg@arce zur Nachnutzung
zur Verfigung [6][7].

2.2 gPAS- a generic Pseudonym Administration Service

Der gPAS erlaubt das Erzeugen und Verwalten von domanensglezif Pseudonymen
in einem beliebigen Anwendungskontext. Ausgangspdek Pseudonymisierung kann
jede Zeichenkette sein, die den Datensatz idemtifizi Fallnummer, Name oder ein
bereits vorhandenes Erstpseudonym. Die Pseudonyme rweiclg algorithmisch aus

dem Identifier abgeleitet, sondern zufallig erzeugt dadn in einer Datenbanktabelle
abgelegt. Somit ist sichergestellt, dass wiederholitufe des Pseudonymisierungs-
dienstes fir einen eindeutigen ldentifier immer dass@&seudonym liefern und auch
eine De-Pseudonymisierung maglich ist. Unter einer &marnversteht man dabei einen
konkreten Pseudonymisierungsvorgang, z.B. die ErstellongZweitpseudonymen fir

den Export der Daten an einen externen ForschurtgspaFir jede Domane kdnnen
die Parameter der Pseudonymisierung (zu verwendengesal#dt, Lange, Prafix, Prif-

zeichenalgorithmus) individuell konfiguriert werden. Diabelle 1 zeigt einige Bei-

spiele dazu.
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Tabelle 1: Beispiele mdglicher Pseudonymisierungsparameter des gPAS
Domain Alphabet CheckDigitGenerator |Properties

FP_Master |Symbol31 ReedSalomonlLagrange length=8; check_digits=24
FP_Second 1|a*+,-#,R,@ |ReedSalomonLagrangelength=5; check digits=1
FP_Second 2| Numbers Verhoeff length=10

Dabei sei die Doméne FP_Master die Verwaltung detp&sdonyme in einem For-
schungsprojekt FP. Mit den beiden anderen Domanedenejeweils verschiedene
Zweitpseudonyme flr die Weitergabe der Daten erzeugiabelle 2 ist jetzt ersicht-
lich, wie der gPAS bei dieser Konfiguration den Namenlléials urspringlichen
Identifier pseudonymisiert.

Tabelle 2: Beispiele erzeugter Pseudonyme
Domain OriginalValue |Pseudonym
FP_Master Mdaller C80A40NX0OK
FP_Second 1/ C80A40NXOK |-@R**#
FP_Second_ 2| C80A40NXO0K |96069694219

Alle Funktionen des gPAS kodnnen sowohl tber eine \Beb wie auch SOAP-Ser-
vices genutzt werden. Die Servicefunktionen sindwai Services gruppiert, den Do-
mainManager und den PSNManager. Mit dem DomainMankieen die Pseudony-
misierungsdomanen eingerichtet, abgefragt und auchewgloscht werden. Uber den
PSNManager erfolgt die eigentliche Pseudonymisieringtellt Funktionen zur Pseu-
donymisierung und De-Pseudonymisierung von einzeWernten oder ganzen Listen,
zur Validierung der Prufziffer und zur Ubernahme bereitsebestder Wert-Pseudo-
nym-Paare zur Verfigung. Die zugehdrige Servicebescmgibu Form des WSDL-

Dokumentes wurde ausschnittweise in Abbildung 2 igezBas folgende Beispiel wird

die dort hervorgehobene FunktigetPseudonymForList ~ nutzen.

3 Vorgehen- Schritt fir Schritt

3.1 Beispielszenario

Nun soll konkret gezeigt werden, wie der im vorigerséimitt beschriebene Pseudo-
nymisierungsdienst mit den Mitteln von SAS genutetden kann. Als Datenbasis fur
dieses Beispiel dient die Tabelle SASHELP.BASEBALL. &whalt Angaben zu 322
Baseballspielern, die durch ihren Namen in der VariablAME identifiziert werden.
Fur jeden Spieler sind in den weiteren 23 Variabletestatistische Angaben zu den
Leistungen in der aktuellen Saison hinterlegt, wieam der Hits, der Runs, der Home
Runs usw. Es sei angenommen, dass diese Daten im Rahnee Studie statistisch
analysiert werden sollen, wozu die Angaben zu den Spialgpseudonymisieren sind.
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Die erzeugten Pseudonyme sollen dabei dem Schenaannnz  entsprechen, wobei
gilt:

pl_ = konstantes Prafix fijplayer_*
nnnnn = zufallige funfstellige Ziffernfolge
z = Prufziffer nach dem Verhoeff-Algorithmus

3.2 Einrichten der Pseudonymisierungsdomane

Um den gPAS passend zu konfigurieren, damit er Psgutmmach dem gewtinschten
Schema erzeugt, wird die Web-GUI genutzt. Die einzwuie Domane soll dabei
BaseBall-01 heil3en, was den Vorgang ausreichend beschreibt

gPAS e —

““““““““ Pseudonym Administration

Domain Name Comment Alphabet Check Digit Generatar Properties Pseudonyms

Create A New Domain

DomainMame  Comm ent Alphabet Check Digit Generator Properties.

BazeBsi-01

Create Domain Reset

Abbildung 5: Einrichten der Pseudonym|3|erungsdomane mittels Web-GUI

Man hatte das Anlegen der Pseudonymisierungsdomaniélioh auch per Ser-
viceaufruf vornehmen konnen, aber dazu musste marfotignden Kapiteln vorgrei-
fen, in denen solch ein Aufruf aus SAS heraus beschrieben wird

3.3 Abruf der WSDL

Nun kann man daran gehen, sich mit dem eigentli¢hdruf des Services zu beschéf-
tigen. Wie im Abschnitt 1.3 beschrieben wurde, stetlejeSOAP-Service dazu das so-
genannte WSDL-Dokument zur Verfiigung. Es lasst sate geinfach im Browser an-
sehen, indem man an den URI des Services den Paramwetier anhangt. In unserem
Fall lautet diese URI:

http://localhost:4204/psn-ejb/DomainManagerBean?wsd I

Damit wird das XML-Dokument aus Abbildung 2 angetelyyie dort schon bespro-
chen, ist dieses Dokument fiir menschliche Leser nidioitiv verstandlich. Leider
kann auch SAS nicht direkt damit arbeiten. Es galdlan Version 9.2 eine Option
xmitype=wsdl  in LIBNAME, aber diese ist in den folgenden Versiomecht weiter
gepflegt worden. Damit ware ein eleganter Aufruf des Welses Uber diese zweli
Zeilen moglich gewesen.

filename wsdl url "http://localhost:4204/psn-ejb/PS NManager?WSDL";

libname psn xml92 xmlitype=wsdl;
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Um an dieser Stelle weiter zu kommen, empfiehlt sehEnsatz eines externen Tools.
Eine gute Wahl auf Grund seiner einfachen Benutzbarkstt soapUl
(http://www.soapui.org). Der primare Einsatzzweck diesesJAVA geschriebenen
Open-Source-Tools ist der Test von Webservices. Hittrds] die WSDL zu verstehen
und daraus beispielhafte Requests und Responseseuegen. Dazu ladt man von der
Projektwebseite die aktuelle Version und entpaclg daP-File in einen beliebigen
neuen Ordner auf der lokalen Festplatte. Vorausgesaivf) &t auf dem PC instal-
liert, startet soapUI durch einen Doppelklick auf die Dajelsoapui.bat

Fur die weitere Arbeit wird eigentlich nur eine der ereFunktionen von soapUl beno-
tigt. Man legt ein neues SOAP-Projekt an und tragt dBI des Servicegebers ein, um
das WSDLDbokument abzurufen. Dabei ist auf das Hakchen bei deckbox ,Create
Requests” zu achten.

pr—y B —

_Ee Project Suite Case Step JTools Desktop Help
Create Empty Project l l'é \& 'ﬂ' ‘@g

New SOAP Project Strg-N All Forum Trial  Preferences  Proxy

New REST Project Strg + Ait-N
Creates a new WSDL/SOAP based Web Service Project in this ce

roject 1~
- =
Import Packed « New SOAP Project

Impost Remote| | New SOAP Project @
Save All Project Creates a WSDL/SOAP based Project in this workspace

Impo

Project Name: lgPAS-PSN l

Close All Open

Initial WSDL: | http://localhost:4204/psn-ejb/PSNManagerwsdl | | Browse... |
Rename Works

. 1 ?
New Workspac Create Requests: [v] Create sample requests for all operations?
Switch Workspd Create TestSuite: [_| Creates a TestSuite for the imported WSDL
£} Preferences Relative Paths: [ ] Stores all file paths in project relatively to project file (requires save)

Save Preference [:

(2] Cancel
Impoit Preferer

Abbildung 6: Abruf des WSDL-Dokuments mittels soapUl

3.4 Erzeugen des Requests

SoapUl interpretiert nun das WSDL-Dokument und stkéit Operationen des Services
und ihre Parameter in einer Ubersichtlichen Baumstruktyrnwda in der Abbildung 7
zu erkennen ist. Man sieht die im Abschnitt 2.2 basbknen Funktionen, von denen
fir unser Beispiel getOrCreatePseudonymForList genutzt werden soll. Der gene-
rierte Beispielrequest enthélt die in Abbildung 3aigten Elemente Envelope, Header
und Body. Es gilt nun, mit den Mitteln von SAS zur XMerarbeitung einen solchen
Request zu erzeugen.
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Seenn g W R WSS
File Project Suite Case Step Tools Desktop Help

E B B X g 9 9 & A

Empty SOAP  REST  Import  Save All Forum Trial  Preferences  Proxy

5 8
. l;o_';ts R } lhttp://localhost:dZM/psn-eib/PSNManaqerBean
Z + gz DornainManagerBeanServiceSoapBi ; [ <scapenv:Envelope xmlins:scapenves"http://schemas.xmlscap.org/
= . gPas-PSN o 1 <scapenv:Headez/>
3 . . . e <scapenv:Bedy>
- .- pSNManagerBeanSemceSoapBlndll q!i: 2] <psn:getOrCreatePseudonymForList>
# © anonymiseEntry <!--1 or more repetitions:-->
# > getOrCreatePseudonymFor SrRlUaEF P vALiiaEY
2 getOrCreatePseudonymForList <domain>?</demain>
5'\3 Reqm], </psn:getOrCreatePseudonymForList>
# - getPseudonymFor </soapenv:Body>
&> getPseudonymForlList /200000v:Baveleper
Bo getValueFor
@ getValueForList
#77 insertValuePseudonymPairs
& validatePSN

Abbildung 7: Beispielrequest figetOrCreatePseudonymForList

Dabei kommt uns SAS ein Stiick weit entgegen. SoferrtHeéader keine Angaben ent-
halt, wie es hier der Fall ist, braucht man sich um Epeund Header nicht zu kiim-
mern. Es muss nur der Inhalt von Body bereitgestellt vnerBazu dient ein DATA-
Step, der mittels PUT ein temporares XML-File namensl FREQUEST erzeugt. Er
schreibt zun&chst das 6ffnendgetOrCreatePseudonymForList>- Element. Dann
iteriert er Uber die Daten der Beispieltabelle SASHELFSBBALL und schreibt far
jede Zeile den NAME als eiavalues> -Element. Nach der letzten Zeile werden noch
das <domain> -Element und das abschlie3enegetOrCreatePseudonymForList>
ausgegeben.

*XML Request File definieren;
FILENAME PSN REQUEST TEMP;

*Request File fir Webservice erstellen;
data null ;
file PSN REQUEST;
set sashelp.baseball end=eof;
if n =1 then do;
put "<psn:getOrCreatePseudonymForList
xmlns:psn="http://psn.ttp.ganimed.icmvc.emau.org/"'>";
end;
put " <values>" Name +(-1) "</values>";
if eof then do ;
put " <domain>BaseBall-01</domain>";
put "</psn:getOrCreatePseudonymForList>";
end;
run;

Abbildung 8: DATA-Step zur Aufbereitung des Requests
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3.5 Aufruf des Services

Nun kann der so erzeugte Request an den Serviceigdsalerden. Dazu stellt SAS
mit PROC SOAP eine sehr elegante und einfache Methadeverfliigung. Diese
braucht im einfachsten Fall nur 3 Parameter: das Redegsthen Filenamen zum Ab-
speichern des Responses und den URI des Webservices.
*Talk to the Webservice;
filename PSN_RESPONSE "/folders/myfolders/soap-demo /PSN_liste.xml";
proc soap in=PSN_REQUEST

out=PSN_RESPONSE

url="http://localhost:4204/psn-ejb/PSNMan ager";
run;

PROC SOAP bietet noch eine Vielzahl mehr an Argumewliergausfihrlich in der Do-
kumentation beschrieben sind [8]. So kénnte man Usernand Passwort Ubergeben,
falls der Service eine Authentifizierung verlangt oden Request lber einen Proxy
routen. Sehr hilfreich in der Entwicklungsphase kannAdgement DEBUGsein. Hier
kann man einen Dateinamen angeben, in den PROC SAdusdihrliches Protokoll
der Kommunikation mit dem Servicegeber schreibt. Diesahsften im Logfile sind
ansonsten etwas sparsam und beschréanken sich argrruchte Zeit (real time und
CPU time).

Wenn alles geklappt hat, kann man nun mit einemoEdit den erhaltenen Request
schauen und das Ergebnis des Serviceaufrufes Uberphiif@eispiel sieht man, dass
jedem Namen eines Baseballspielers<kay> -Element ein Pseudonym der gewiinsch-
ten Form imcvalue> -Element zugeordnet wurde.

<?xml version="1.0"?>
- <ns2:getOrCreatePseudonymForListResponse xmins:ns2="http://psn.ttp.ganimed.icmvc.emau.org/">
- <return>
<map>
- <entry>
<key xsi:type="xs:string" xmins:xsi="http://www.w3.0org/ 2001 /XMLSchema-instance"
xmins:xs="http:/ /www.w3.org/2001/XMLSchema">Harrah, Toby</key>
<value xsi:type="xs:string" xmins:xsi="http:/ /www.w3.0org/2001/XMLSchema-instance"
xmins:xs="http:/ /www.w3.0rg/2001/XMLSchema">pl_470109</value>
</fentry>
<entry>
<key xsi:type="xs:string" xmins:xsi="http://www.w3.0rg/ 2001 /XMLSchema-instance"
xmins:xs="http://www.w3.0org/2001/XMLSchema">Brooks, Hubie</key>

<value xsi:type="xs:string" xmins:xsi="http://www.w3.0org/2001/XMLSchema-instance"
xmins:xs="http://www.w3.0org/2001/XMLSchema">pl_925210</value>
<fentry>

Abbildung 9: Das erhaltene Response-Dokument

3.6 Einlesen des Responses

Nun gilt es, die Daten aus dem XML-Response flr digenee Verarbeitung in SAS
verfigbar zu machen. Dazu bietet sich eine XML-Mapradger wir eine Tabelle defi-
nieren, deren Variable als XPath-Ausdriicke zu den Eleanekey> und<value> de-
finiert sind.
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filename MAP "/folders/myfolders/soap-demo/psn result.map™;
data null ;
file MAP;
put "<?xml version='1.0' encoding='windows-1252'7>";
put "<SXLEMAP name='AUTO GEN' version='2.1'>";
put " <NAMESPACES count=rf1'>";
put " <NS id='l,prefix="ns2'>http://psn.ttip.ganimed.icmve. emau. org/</NS>";
put " </NAMESPARCES>";
put " <TABLE description='gPAS' name='gPAS'>";
put " <TABLE-PATH syntax='XPathENR'>
/{1llgetOrCreatebPseudonymlorListResponse/return/map/entry</TABLE-PATH>";
put " <COLUMN name='key'>";
put " <PATH syntax='XPathENR'>
/{1llgetOrCreatebPseudonymlorListResponse/return/map/entry/key</PATH>";
put " <TYPE>»character</TYPE>";
put " <DATATYPE>»string</DATATYPE>";
put " <LENGTH>50</LENGTH>";
put " </COLUMN>";
put " <COLUMN name='value'>"; - - - -
put " </COLUMN>";
put "  </TABLE>";
put "</SXLEMAP>";
run ;

Abbildung 9: Eine XML-Map zur Verarbeitung des Responses

Zum Einlesen der Ergebnisdaten des Services defiman nun eine SAS-Bibliothek
auf Basis des XML-Requests und der XML-Map und haEngebnis eine Tabelle mit
der Zuordnung der Pseudonyme zu den Namen der Baseballspieler.

libname PSN_list xmlv2 xmlfileref=PSN_RESPONSE xmIm ap=PSN_MAP;
SAS’ Studio
p Serverdateien und -ordner [£3 "psn_liste.sas x
b Tasks Anzeigen: | Spaltennamen ~ | E3 B (3 B I Y Filter: (ohne)
» Snippets
PP Spalten ® Spalten insgesamt: 2
4 Bibliotheken M Alle auswshlen key value
a8 m B O M 4 key 1 Harrah, Toby pl_470108
4 & Eigene Bibliotheken " A value 2 Brooks, Hubie pl_925210
4 &) PSN_LIST 3 Fernandez, Tony pl_006142
b gPAS 4 Hendrick, George pl_237467
5 Buechels, Steve pl_S85735
b &8 sasHELP
6 Phillips, Tony pl_795557
&8 sAsUSER ,
T Balboni, Steve pl_414381
AT A
&) WEBWORK & Henderson, Dave pl_233034
& WORK g Nettles, Graig pl_106958

Abbildung 10: SAS-Tabelle mit den zugeordneten Pseudonymen

In  einem abschlieRenden DATA-Step kann nun die mailgi Tabelle
SASHELP.BASEBALL mit der Tabelle der Pseudonyme verkningtden, um den
gewunschten Datensatz zur Weitergabe an die Analyse zuesrstell
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4  Zusammenfassung

Die folgende Grafik verdeutlicht das beschriebene ¥boem noch einmal im Uberblick.
SAS unterstitzt mit PROC SOAP die Nutzung von Websesvprinzipiell sehr gut,
allerdings kommt man nicht um die intensive Beschéfiggmit der XML-Verarbeitung
bei der Aufbereitung des Requests und dem EinleseRe&gsonses herum. Zur Vorbe-
reitung des Zugriffs auf einen Webservice helfen extdoels wie soapUl, die den
Anwender bei der Interpretation der formalen Servicelyegmimg in WSDL untersttit-
zen. Hat man geschilderten Prozess einmal erfolgréatiliert, bietet es sich nattrlich
an, daraus ein wiederverwendbares Makro zu machen,ssoetfze Funktion wie die
beschriebene Pseudonymisierung einfach in weitereeBsezdes Datenmanagements
eingebunden werden kann.

’\}

SAS-Tabelle

==

SAS-Tabe.IIe
Abbildung 11: Zusammenfassung
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